SESA

Zabezpeceni posty pomoci Cisco Email Security Appliance

Popis:

Autorizovany Ctyrdenni kurz zaméreny na vyuziti Cisco Email Security Appliance k ochrané
emailovych systému proti utoka typu phishing, business email comproimise, ransomware spolu s
dalsimi funkcionalitami jako je blokovani spamu a malwaru, antivirova ochrana, Sifrovéni a data loss
protection.

Absolvent kurzu bude umeét:

 Tento prakticky kurz poskytne znalosti a dovednosti k implementaci, troubleshootingu i spravé
Cisco Email Security Appliance

e Popsat a spravovat Cisco Email Security Appliance (ESA)

e Regulovat domény odeilatele i prijemce

¢ Omezovat spam pomoci Talos SenderBase

e Pouzivat anti-virus a outbreak filtry

¢ Nastavovat mail politiky

 Pouzivat filtrovani obsahu

e Pouzivat filtrovani zprav k vynuceni email politik

¢ Pouzivat ochranu proti uniku dat

» Vyuzivat LDAP dotazy

 Autentizovat SMTP spojeni

e Autentizovat emaily

o Sifrovat emaily

e Testovat a troubleshootovat

Pozadavky pro absolvovani kurzu:

e Z3akladni znalost TCP/IP sluzeb vcetné DNS, SSH, FTP, SNMP, HTTP a HTTPS
e ZkuSenost s emailovymi sluzbami vCetné SMTP, MIME
 Vyhodou je predchozi zkusenost s emailovou bezpecnosti

Kurz urcen pro:

e Bezpecnostni inzenyry, administratory a architekty
 Provozni bezpecnostni techniky

e Spravce siti

e Cisco integratory a partnery
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Literatura:
Vsichni Gcastnici $koleni obdrzi origindl studijnich certifikovanych materialu Cisco.
Technické vybaveni:

VSechna cviceni jsou provadéna na zarizenich Cisco. VSechny ucebny jsou vybaveny
nadstandardnimi pocitaci pripojenymi k Internetu, uéebny jsou prostorné, klimatizované,
bezbariérové a s pripojenim na Wi-Fi. V pripadé zajmu lze Skoleni absolvovat online live.

Osnova:

e Seznameni se s Cisco Security Appliance

e Administrace Cisco Security Appliance

» Regulace domén odesilateld a prijemct

* Omezeni spamu pomoci Talos SenderBase a Anti-Spam
e Vyuziti antivirovych a outbreak filtri
 Nastavovani mail politik

e Vyuziti filtri obsahu

e Vyuziti filtrl zprav k vynuceni emailovych politik
e Zabranovani ztratam dat

 Vyuziti LDAP

 Autentizace SMTP spojeni

* Autentizace emaill

o Sifrovani emaill

¢ Vyuziti karantény a metod doruceni

« Centralizovana sprava pomoci clustert
 Testovani a troubleshootovani
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