SEC-LIN

Linux - bezpecCnost a zabezpeceni

Popis:

Tento dvoudenni kurz je zaméren na ruzné aspekty bezpecnosti Linuxu a zabezpeceni komunikace s
nim. Zabyva se Sifrovanim dat na discich, zabezpec¢enim sluzeb, zabezpecenim sitové komunikace a
kontrolou integrity systému.

Absolvent kurzu bude umeét:

Zasifrovat data na disku

Spravovat zabezpeceni typu MAC
Spravovat klice a certifikaty
Detekovat nezddouci zmény v systému

Pozadavky pro absolvovani kurzu:

Znalost bézné administrace linuxu.

Kurz urcen pro:

Linuxové administratory.

Literatura:

Vsichni Gcastnici skoleni obdrzi materialy spole¢nosti OKsystem.

Technické vybaveni:

VsSechny ucebny jsou vybaveny nadstandardnimi pocitaci pripojenymi k Internetu, ucebny jsou
prostorné, klimatizované, bezbariérové a s pripojenim na Wi-Fi. V pripadé zajmu Ize Skoleni
absolvovat online live.

Osnova:
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Uvod

Zabezpeceni startu systému
e GRUB2

Sifrovani diskt
e LUKS

Apparmor

SElinux

Firewall

e iptables
e firewalld

SSH

e SSH klient
e SSH server
e Prihlasovéani pomoci klicQ

fail2ban

CertifikacCni autorita

 Sprava certifikac¢ni autority
e Sprava certifikatu

HTTPS

e Zabezpeceni komunikace s webserverem
¢ Autentizace na webserveru
* Klientské certifikaty

nmap
AIDE

logwatch
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