MServer-AD

Pokrocila sprava Active Directory ve Windows Server
2016/2019

Popis:

Tridenni kurz poskytuje studentim znalosti a dovednosti potfebné k instalaci, konfiguraci a spraveé
sluzby Active Directory (AD DS) a jejich sluzeb v prostredi operacniho systému Microsoft Windows
Server 2016/2019. Kurz se také zabyva replikacemi databaze AD, implemantaci Group Policy,
zalohovanim a obnovou v Active Directory.

Absolvent kurzu bude umeét:

« Instalovat a konfigurovat doménové radice.

 Nasadit a administrovat sluzby AD DS ve Windows Server 2016/2019.
» Implementovat sidla AD DS, konfigurovat a spravovat replikaci.

e Implementovat a spravovat Group Policy.

 Spravovat uzivatelska nastaveni pomoci Group Policy.

e Zalohovat a obnovovat AD DS.

Pozadavky pro absolvovani kurzu:

e ZkusSenosti se spravou AD DS.

 Zkusenosti se spravou Windows Server 2012 nebo Windows Server 2016/2019.

e ZkuSenosti se spravou sitové infrastruktury v prostredi Windows Server, zejména s procesem
prekladu jmen, IP adresovanim, systémy DNS a DHCP.

e ZkuSenosti s technologii Hyper-V a koncepty virtualizace serveru.

o Zkusenosti s klientskymi operac¢nimi systémy Windows 7 nebo Windows 8 nebo Windows 8.1
nebo Windows 10.

e Zakladni zkuSenosti s Windows PowerShell.

» Absolvovani kurzu MServer-A: Administrace Windows Server 2016 nebo ekvivalentni znalosti a
dovednosti.

Kurz urcen pro:

e Administratory se zakladni znalosti Active Directory, kteri si chtéji prohloubit svoje znalosti.

Literatura:

Vsichni tc¢astnici skoleni obdrzi materialy spole¢nosti OKsystem.
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Technické vybaveni:

VSechny ucebny jsou vybaveny nadstandardnimi pocitaci pripojenymi k Internetu, u¢ebny jsou
prostorné, klimatizované, bezbariérové a s pripojenim na Wi-Fi. V pripadé zajmu Ize Skoleni
absolvovat online live.

Osnova:

Kapitola 1: Principy AD DS a instalace a konfigurace doménovych radicu

e Zakladni pojmy a struktura AD DS

¢ Jednodoménové vs. vicedoménové lesy AD DS

e SRV zdznamy a jejich struktura pro AD DS

e FSMO role

 Nasazeni doménovych radi¢u a prechod na novéjsi verzi

Kapitola 2: Pokrocilé nasazeni AD DS

e Funk¢ni Grovné domény a lesa AD DS
¢ Proces autentizace a autorizace pomoci protokolu Kerberos
« Konfigurace vztahl davéry (trusts) v AD DS

Kapitola 3: Implementace a administrace sidel AD DS a replikace

e AD DS replikace
 Konfigurace sidel (sites) AD DS
¢ Monitorovani AD DS replikace

Kapitola 4: Implementace Group Policy

« Uvod do Group Policy

e Implementace a administrace GPO

 Vazby Group Policy a aplikovani Group Policy
 Odstranovani potizi s aplikovanim GPO

Kapitola 5: Sprava uzivatelskych nastaveni pomoci Group Policy

o Implementace administrativnich sablon

» Konfigurace skripta

e Konfigurace Group Policy Preferences

» Konfigurace bezpecnostnich nastaveni a Fine-grained password politik

Kapitola 6: Zalohovani a obnova AD DS

¢ Active Directory Recycle Bin
¢ Active Directory Snapshots
e Zalohovani a obnova AD DS
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