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Administrace Windows Server 2016/2019

Popis:

Uvodni pétidenni kurz do spravy Windows Server 2016/2019 je ur¢eny pro zac¢inajici administratory
nebo IT profesionaly, kteri se chtéji seznamit se spravou tohoto systému. Kurz obsahuje prehled
kde si posluchac procvici probiranéd témata. Soucdsti skoleni je instalace serveru, seznameni

s principy a instalaci Active Directory, sprava objektii, zakladni sitové sluzby, souborové a tiskové
sluzby a také zabezpeceni Windows Serveru 2016/2019.

Absolvent kurzu bude umeét:

e Instalovat a konfigurovat Windows Server 2016/2019

¢ 7Znat infrastrukturu AD DS, instalovat a spravovat doménové radice

e Spravovat objekty v AD DS

e Automatizovat spravu AD DS

e Znét principy IPv4

* Instalovat a spravovat sluzbu DHCP a DNS

 Znat principy a konfigurace technologii tlozist

¢ Provozovat tiskové a souborové sluzby

e Konfigurovat File Server Resouce Manager (FSRM) a Dynamic Access Control (DAC)

o Implementovat objekty Group Policy (Zasady skupin)

e Zabezpecit Windows Server 2016/2019 pomoci technologii AppLocker, EFS, BitLocker,
Windows Defender a Windows Firewall, Device Guard a dalSich.

e Znat zéklady virtualiza¢nich technologii vCetné Hyper-V

Pozadavky pro absolvovani kurzu:

e Znalost zékladu pocitacovych siti
e ZkusSenosti s podporou a spravou Windows klient

Kurz urcen pro:

Pro IT pracovniky, kteri nemaji zkuSenosti se spravou Windows operacnich systémi a potrebuji
rozs$irit svoje znalosti o platformu Windows Serveru.

Literatura:
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VSichni Gc¢astnici Skoleni obdrzi materialy spole¢nosti OKsystem.
Technické vybaveni:

VSechny ucebny jsou vybaveny nadstandardnimi pocitaci pripojenymi k Internetu, uéebny jsou
prostorné, klimatizované, bezbariérové a s pripojenim na Wi-Fi. V pripadé zajmu lze Skoleni
absolvovat online live.

Osnova:

Kapitola 1: Nasazeni a sprava Windows Server 2016/2019

e Prehled Windows Server 2016/2019

Prehled spravy Windows Server 2016/2019

Instalace Windows Server 2016/2019

Poinstalacni kroky Windows Server 2016/2019

Uvod do Windows PowerShell

e Konfigurace Windows Server 2016/2019 Server Core
e Sprava serveru

 Pouziti Windows PowerShell ke spravé serveru

Kapitola 2: Uvod do Active Directory Domain Services (AD DS)
e Prehled AD DS
e Doménové radice
« Instalace doménovych radica

Kapitola 3: Sprava objektu v AD DS

e Spréva uctl uzivatell
e Spréava uctu skupin
e Sprava uctl pocitacu
 Delegace spravy
Kapitola 4: Automatizace spravy AD DS
» PouZiti nastroju prikazové radky
* Pouziti Windows PowerShell
e Hromadné operace pomoci Windows PowerShell

Kapitola 5: Implementace IPv4

e Zaklady TCP/IP

e Adresace v IPv4

e Subnetting and Supernetting

« Konfigurace a reSeni problému v IPv4

Kapitola 6: Implementace DHCP

¢ Instalace DHCP role
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« Konfigurace obort DHCP (Scopes)
o Sprava DHCP databéze
o Zabezpeceni a monitorovani DHCP

Kapitola 7: Implementace DNS

 Preklad jmen na Windows
« Instalace a sprava DNS serveru
e Sprava DNS z6n

Kapitola 8: Nasazeni lokalnich ulozist

 Prehled technologii tlozist
e Sprava disku a oddila
e Implementace technologie Storage Spaces

Kapitola 9: Nasazeni souborovych a tiskovych sluzeb

 Zabezpeceni souboru a slozek

e Ochrana sdilenych slozek pomoci Stinovych kopii
» Konfigurace sluzeb sitového tisku

e Uvod do FSRM

 Implementace klasifikace souboru

e Implementace Dynamic Access Control (DAC)

Kapitola 10: Implementace Group Policy

 Prehled Group Policy
e Zpracovani Group Policy
e Implementace Central Store

Kapitola 11: Zabezpeceni Windows Server 2016

 Prehled bezpecnostnich funkci

 Konfigurace bezpecnostnich nastaveni

e Konfigurace auditu

 Planovani a implementace Encrypted File System (EFS)

¢ Planovani a implementace BitLocker

e Konfigurace Windows Firewall

» Omezeni software pomoci software restricting policies (SRPs) and AppLocker
 Konfigurace a sprava Windows Defender

» Konfigurace a pouziti Device Guard

Kapitola 12: Implementace serverové virtualizace pomoci Hyper-V

 Prehled virtualiza¢nich technologii
e Implementace Hyper-V

e Spréva virtualnich pocitacu

e Spréava virtuélnich siti
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