MS-102

Administrace Microsoft 365

Popis:

Tento kurz poskytuje komplexni Skoleni v administraci Microsoft 365, které zahrnuje klicové prvky,
jako je sprava tenantl, synchronizace identit a zabezpeceni a compliance. Ucastnici se nauci
konfigurovat svého tenanta Microsoft 365, spravovat uzivatelské ucty a licence a implementovat
konektivitu klientl Office. Ziskaji také odborné znalosti v oblasti Azure Active Directory Connect a
Connect Cloud Sync pro synchronizaci identit a také reSeni zabezpeceni Microsoft 365 véetné
detekce a hlaseni hrozeb. Kurz kon¢i prozkoumdanim funkci spravy dat, archivace, uchovavani a
dodrzovani predpistu pomoci klasifikace dat a $titku citlivosti.

Absolvent kurzu bude umet:

Nakonfigurovat a spravovat tenanta Microsoft 365, synchronizovat identity, spravovat zabezpeceni v
Microsoft 365 Defender, implementovat ochranu pred tnikem informaci Microsoft Purview.

Pozadavky pro absolvovani kurzu:

 Absolvovani kurzu administratora zalozeného na rolich, jako je Messaging, Teamwork,
Security, Compliance nebo Collaboration

e Porozuméni DNS a zdkladni funkéni zkuSenosti se sluzbami Microsoft 365

e Porozuméni obecnym IT praktikdm

 Elementarni znalost PowerShellu

Kurz urcen pro:

» administratory Microsoft 365

Literatura:
Vsichni Gcastnici $koleni obdrzi origindl studijnich certifikovanych materialu Microsoft.
Technické vybaveni:

VsSechny ucebny jsou vybaveny nadstandardnimi pocitaci pripojenymi k Internetu, u¢ebny jsou
prostorné, klimatizované, bezbariérové a s pripojenim na Wi-Fi. V pripadé zajmu Ize Skoleni
absolvovat online live.
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Osnova:

Uvod do kurzu

Studijni program 1: Konfigurace tenanta Microsoft 365

Modul 1: Konfigurace prostredi Microsoft 365

Modul 2: Spréava uzivatelt, licenci a postovnich kontaktti v Microsoft 365
Modul 3: Sprava skupin v Microsoft 365

Modul 4: Pridani vlastni domény v Microsoft 365

e Modul 5: Konfigurace pripojeni klienta k Microsoft 365

Studijni program 2: Sprava tenanta Microsoftu 365

e Modul 1: Konfigurace roli pro spravu v Microsoft 365

e Modul 2: Sprava stavu a sluzeb tenanta v Microsoft 365

e Modul 3: Nasazeni Microsoft 365 Apps pro podniky

e Modul 4: Analyza dat Microsoft 365 na pracovisti pomoci Microsoft Viva Prehledy

Studijni program 3: Implementace synchronizace identit

e Modul 1: Synchronizace identit

e Modul 2: Pripravte se na synchronizaci identit do Microsoft 365

e Modul 3: Implementujte nastroje pro synchronizaci adresara

e Modul 4: Sprava synchronizovanych identit

e Modul 5: Sprava zabezpeceného pristupu uzivatelu v Microsoft 365

Studijni program 4: Metriky zabezpeceni v Microsoft 365 Defender

Modul 1: Vektory hrozeb a tnika dat

Modul 2: Model zabezpeceni nulova divéra (Zero Trust)
Modul 3: Re$eni zabezpecteni v Microsoft 365 Defender
Modul 4: Microsoft Secure Score

e Modul 5: Privileged Identity Management

e Modul 6: Sluzby Azure Identity Protection

Studijni program 5: Sprava sluzeb zabezpeceni v Microsoft 365 Defender

e Modul 1: Exchange Online Protection

e Modul 2: Microsoft Defender pro Office 365
e Modul 3: Sprava bezpecnych priloh

e Modul 4: Sprava bezpecnych odkaza

Studijni program 6: Implementace ochrany pred hrozbami pomoci Microsoft
365 Defender

e Modul 1: Analyza hrozeb v Microsoft 365 Defender

e Modul 2: Implementace ochrany aplikaci pomoci Microsoft Defender for Cloud Apps

e Modul 3: Implementace ochrany koncovych bodlii pomoci Microsoft Defender for Endpoint
e Modul 4: Implementace ochrany pred hrozbami pomoci Microsoft Defender pro Office 365
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Studijni program 7: Zasady spravného rizeni dat v Microsoftu 365

e Modul 1: Reeni zasad spravného fizeni dat v Microsoft Purview
e Modul 2: Archivace a spravy zaznamu v Microsoft 365

e Modul 3: Zasady uchovavani informaci v Microsoft 365

¢ Modul 4: Sifrovani zprav Microsoft Purview

Studijni program 8: Implementace dodrzovani predpisu v Microsoftu 365

e Modul 1: Dodrzovani predpisu v Microsoft 365

Modul 2: Implementace spravy insiderskych rizik Microsoft Purview
Modul 3: Implementace bariér implementace Microsoft Purview

Modul 4: Ochrana pred unikem informaci Microsoft Purview

Modul 5: Implementace ochrany pred tnikem informaci Microsoft Purview

Studijni program 9: Sprava dodrzovani predpisua v Microsoftu 365

e Modul 1: Implementace klasifikace dat citlivych informaci
e Modul 2: Popisky citlivosti
e Modul 3: Implementace popiski citlivosti
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