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Spravce koncovych bodu Microsoft 365

Popis:

V tomto pétidennim kurzu se studenti nauci planovat a provadét nasazeni koncovych bodl pomoci
soucasnych technik nasazeni a implementace aktualizaCnich strategii. Kurz seznamuje se zakladnimi
prvky moderniho managementu, co-managementu a integraci Microsoft Intune. Kurz pokryva
nasazeni aplikaci, spravu aplikaci zalozenych na prohlizeci a klicové koncepty zabezpeceni, jako je
ovérovani, identity, pristup a zadsady compliance. Kurz se vénuje technologiim k ochrané zarizeni a
dat, jako jsou Azure Active Directory, Azure Information Protection a Microsoft Defender for
Endpoint.

Absolvent kurzu bude umet:

Absolventi budou mit odborné znalosti v oblasti nasazovani, konfigurace, ochrany, spravy a
monitorovani zarizeni a klientskych aplikaci v prostredi Microsoft 365. Budou umét spravovat
identitu, zabezpeceni, pristup, zasady, aktualizace a aplikace pro koncové body. Ddle pak
implementaci re$eni pro efektivni nasazeni a spravu koncovych bodu na riiznych operacnich
systémech, platformach a typech zarizeni a spravu koncovych body ve velkém pomoci Microsoft
Intune, Windows 365, Windows Autopilot, Microsoft Defender for Endpoint a Azure Active Directory
(Azure AD), které jsou soucasti Microsoft Entra.

Pozadavky pro absolvovani kurzu:

Spravce moderniho desktopu musi byt obezndmen s pracovnimi zatézemi M365 a musi mit dobré
dovednosti a zkuSenosti s nasazovanim, konfiguraci a tdrzbou Windows 11 a novéjSich a zarizeni s
jinym systémem nez Windows.

Kurz urcen pro:

Spravce koncovych bodl Microsoft 365, ktery je zodpovédny za nasazeni, konfiguraci, zabezpeceni,
spravu a monitorovani zarizeni a klientskych aplikaci v podnikovém prostredi.

Literatura:

Vsichni Gcastnici $koleni obdrzi origindl studijnich certifikovanych materialu Microsoft.
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Technické vybaveni:

VSechny ucebny jsou vybaveny nadstandardnimi pocitaci pripojenymi k Internetu, u¢ebny jsou
prostorné, klimatizované, bezbariérové a s pripojenim na Wi-Fi. V pripadé zajmu Ize Skoleni
absolvovat online live.

Osnova:

Modul 1: Nasazeni Windows klienta

e Priprava nasazeni klienta Windows
o Vybér nastroje pro nasazeni na zakladé pozadavku
o Vybér mezi migraci a Upravami
o Vybér strategii zobrazovani a/nebo poskytovani
o Vybér edice Windows na zakladé pozadavki
o Implementace aktivaci na zakladé predplatného
e Naplanovéani a implementace nasazeni klienta Windows pomoci Windows Autopilot
o Nakonfigurovani registrace zarizeni pro Autopilota
o Vytvoreni, ovéreni a prirazeni profili nasazeni
o Nastaveni stranky stavu registrace (ESP)
o Nasazeni zarizeni Windows pomoci Autopilota
o Odstranovani problému s nasazenim Autopilota
e Naplanovani a implementace nasazeni klienta Windows pomoci sady Microsoft Deployment
Toolkit (MDT)
o Napldnovani a implementace infrastrukturu nasazeni MDT
o Vytvoreni, sprava a nasazeni obrazi
o Monitorovani a odstrafiovani problému s nasazenim
o Planujte a konfigurujte migraci stavu uzivatele
e Nakonfigurujte vzdalenou spravu
o Nakonfigurujte vzdalenou napovédu v Intune
o Konfigurace vzdalené plochy na klientovi Windows
o Nakonfigurujte Centrum pro spravu systému Windows
o Konfigurace vzdaleného ovladani PowerShell a vzdalené spravy Windows (WinRM)

Modul 2: Sprava identity a souladu

¢ Sprava identit

o Implementace ovérovani uzivatelt na zarizenich s Windows, véetné Windows Hello pro

firmy, bez hesla a tokent

o Sprava rizeni pristupu na zékladé roli (RBAC) pro Intune

o Registrace zarizeni a pripojeni zarizeni k Azure AD

o Implementace Intune Connector pro Active Directory

o Spréava ¢lenstvi v mistnich skupindch na zarizenich se systémem Windows

o Implementace a sprava reseni mistnich hesel pro spravu (LAPS) pro Azure AD
 Implementace zasad dodrzovéni predpist pro véechny podporované platformy zarizeni pomoci

Intune

o Definovéni zasad shody, pro splnéni pozadavku

o Implementace zésad dodrzovani predpisu

o Implementace zasad podminéného pristupu, které vyzaduji stav shody
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o Sprava ozndmeni o zasadach souladu
o Sledovani shody zarizeni
o Odstranovani problému se zasadami dodrzovani predpisu

Modul 3: Sprava, adrzba a ochrana zarizeni

e Spréava zivotniho cyklu zarizeni v Intune
o Konfigurace nastaveni registrace
Konfigurace automatické a hromadné registrace, vcetné Windows, Apple a Android
Konfigurace sad zasad
Restart, odebrani nebo vymaz zarizeni
Sprava konfigurace zarizeni pro vSechny podporované platformy zarizeni pomoci Intune
Vytvoreni konfiguracnich profily, aby spliiovaly pozadavky
Implementace konfigurac¢nich profily
Sledovani a odstranovani problémi s konfigura¢nimi profily
o Konfigurace a implementace rezimu verejného terminalu Windows
o Konfigurace a implementace profila na zarizenich Android, véetné plné spravovanych,
vyhrazenych, firemnich a pracovnich profili
o Planovani a implementace Microsoft Tunnel for Intune
» Monitoring zarizeni
o Monitoring zarizeni pomoci Intune
o Monitoring zarizeni pomoci Azure Monitor
o Analyza a reakce na problémy identifikované v analyze koncovych bodu a ve skore prijeti
e Sprava aktualizace zarizeni pro vsechny podporované platformy zarizeni pomoci Intune
o Planovani aktualizaci zarizeni
o Tvorba a sprava zasad aktualizaci pomoci Intune
Spréava aktualizace systému Android pomoci konfigura¢nich profilu
Sledovani aktualizace
Odstranovani problému s aktualizacemi v Intune
o Konfigurace optimalniho doruc¢ovani klientt Windows pomoci Intune
o Vytvoreni a sprava aktualizacnich okruhy pomoci Intune
 Implementace ochrany koncovych bodu pro vSechny podporované platformy zarizeni
o Implementace a sprava linie zabezpeceni v Intune
o Vytvoreni a sprava konfigura¢nich zésad pro zabezpeceni koncovych bodi véetné
antiviru, $ifrovéani, brany firewall, detekce a odezvy koncovych bodu (EDR) a redukce
utoku (ASR).
o Integrace zarizeni do aplikace Defender for Endpoint
o Implementace funkci automatické odezvy v aplikaci Defender for Endpoint
o Zjistovani problému a reakce na problémy se zarizenimi zjiSténé na ridicim panelu
Microsoft Defender Vulnerability Management
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Modul 4: Sprava aplikaci

e Nasazeni a aktualizace aplikaci pro vSechny podporované platformy zarizeni
o Nasazeni aplikaci pomoci Intune
o Konfigurace nasazeni Microsoft 365 Apps pomoci nastroje Microsoft Office Deployment
Tool nebo nastroje Office Customization Tool (OCT)
o Sprava Microsoft 365 Apps pomoci centra pro spravu Microsoft 365 Apps
o Nasazeni Microsoft 365 Apps pomoci Intune
o Konfigurace zasad pro aplikace Office pomoci zasad skupiny nebo Intune
o Nasazeni aplikaci do obchodl aplikaci pro konkrétni platformu pomoci Intune
» Planovani a implementace zasad ochrany a konfigurace aplikace
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Planovani a implementace zasad ochrany aplikaci pro iOS a Android

Sprava zéasad ochrany aplikaci

Implementace zasad podminéného pristupu pro zasady ochrany aplikaci
Planovani a implementace zasad konfigurace aplikaci pro spravované aplikace a
spravovana zarizeni

Sprava zasad konfigurace aplikaci
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