CCNA

Implementace a administrace Cisco reseni

Popis:

Tento autorizovany pétidenni kurz poskytne zdjemci dovednosti a znalosti potrebné k instalaci,
konfiguraci a sprave jednoduchych IPV4 a IPv6 siti véetné konfigurace sitovych zarizeni jako
prepinace, smérovace a Wifi kontroléru. Kurz CCNA nyni zahrnuje i informace z oblasti
bezdratovych siti, SD-WAN, DNA Centra a o bezpecnostnich rizicich.

Absolvent kurzu bude umeét:

identifikovat komponenty pocitacovych siti a popsat jejich zdkladni charakteristiky
porozumét procesu komunikace mezi uzly pomoci pocitacovych siti

popsat vlastnosti a funkce Cisco I0S Softwaru

popsat lokalni sité a vyznam prepinacu pro né

popsat ethernet a princip jeho fungovani

instalovat prepinac¢ a provést ivodni konfiguraci

popsat sitovou vrstvu TCP/IP modelu a adresni schéma

popsat aplikacni a transportni vrstvu TCP/IP

popsat funkce smérovace

provést zakladni nastaveni smérovace

identifikovat zakladni chyby v pocitacovych sitich a chyby ve spojitosti s nastavenim IPv4
adresace

popsat zdkladni vlastnosti a adresaci pouzivanou v IPv6 protokolu a provést jeho zakladni
konfiguraci

nastavit statické cesty a dynamicky smérovaci protokol OSPF

popsat a nastavit VLAN v siti

popsat funkce spanning tree protokolu.

nastavit agregaci linek pomoci technologie EtherChannel

popsat koncepty WAN a VPN technologii

na Cisco smérovaci nastavit pristup k internetu véetné nastaveni vnéjsi adresy a prekladi
adres (NAT)

popsat zakladni koncepty v QoS

popsat bezdratové sité a jejich komponenty ve firemnim prostredi

popsat architekturu sitovych zarizeni s ohledem na virtualizaci

popsat koncepty programovani siti jako SDN, Cisco DNA Center, SD-Access, SD-WAN
nastavit monitorovaci nastroje

popsat spravu Cisco zarizeni

popsat aktualni bezpecnostni rizika a obranné technologie

nastavit zakladni bezpeCnostni parametry pro zabezpeceni vzdalené spravy zarizeni Cisco
nastavit zakladni bezpeCnostni parametry pro zabezpeceni sité
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Pozadavky pro absolvovani kurzu:

e prace s PC
¢ pouzivani internetu

Kurz urcen pro:

e Sitové administratory

e Sitovou podporu

e Techniky Helpdesku

» Predprodejni a poprodejni sitové inzenyry zajistujici instalaci a podporu pobocCkové sité
o Zajemce o zkousku 200-301 CCNA, diky které ziskate certifikaci CCNA

Literatura:

Vsichni GcCastnici $koleni obdrzi origindl studijnich certifikovanych materialu Cisco.

Technické vybaveni:

VSechna cviceni jsou provadéna ve virtualnim laboratornim prostredi, vyvinutém a dodaném
specialné pro toto skoleni firmou Cisco. VSechny uc¢ebny jsou vybaveny nadstandardnimi pocitaci
pripojenymi k Internetu, ucebny jsou prostorné, klimatizované, bezbariérové a s pripojenim na Wi-Fi.
V pripadé zajmu lze Skoleni absolvovat online live.

Osnova:

 Funkce sité

e Modely komunikace

¢ Ovladani IOS softwaru

 Uvod do lokalnich siti (LAN)

e Ethernet

* LAN prepinace (switch)

Sitova vrstva TCP/IP

Transportni a aplikaéni vrstva TCP/IP
Smeérovac (router)

Konfigurace smérovace

Proces dorucovani datagramu
Identifikace a oprava béznych chyb v jednoduchych sitich
¢ Protokol IPv6

» Nastaveni statického smérovani

e Virtualni LAN sité (VLAN)

e Smérovani mezi VLANy

¢ Smeérovaci protokol OSPF
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e Spanning tree protokol *

e Etherchannel

e Protokoly pro zdlohovdni brdany *

e Uvod do WAN technologii *

Uvod do filtrovani pomoci ACL

Pripojenti sité k Internetu, konfigurace NAT
Uvod do fizeni kvality (QoS) *

Uvod do bezdrdtovych siti (WIFI) *

Uvod do architektury siti a virtualizace *
Nové trendy v pocitacovych sitich (SD-WNA, SDN, DNA)
e Uvod do monitorovani

e Sprava Cisco Zarizeni

e Bezpecnostni rizika siti *

e Technologie pro zabezpeceni *

¢ Zabezpeceni administrac¢niho pristupu

e Doporuceni pro zabezpeceni sitovych zarizeni

* Body osnovy psané kurzivou jsou dle oficidlnich osnov spolecnosti Cisco definované jako
samostudium.
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