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Red Hat - Rocky Linux

I UVOD DO LINUXU A UNIXU

Tento dvoudenni kurz je uréen pro Uplné za¢atecniky v
operacnim systému Linux. Zabyva se konceptem Linuxu,
popisem soucasti systému, ovladanim v grafickém rozhrani,
praci s nejobvyklejsimi programy a nastroji a zaklady prikazové
radky.

[EISIELY] ADMINISTRACE RED HAT - ROCKY LINUX
2

Tridenni kurz navazuje na kurz OKR124 - Administrace Red Hat
- Rocky Linux 1 (Administering of Red Hat based operating
systems |) a doplfiuje Ucastnikovy znalosti na Groven
Enterprise administratora. Timto kurzem Gcastnik uzavira
okruh témat, kterd se vyskytuji ve zkousce Red Hat Certified
System Administrator (RHCSA). Skoleni probih& na distribuci
Rocky Linux, kterd ma stejné jadro jako Red Hat.

12. 6. 14.6. 3dny OKR134 Praha 22 800 K¢

EXEIETY PROGRAMOVANI V SHELLU

Tento dvoudenni kurz ma za cil seznamit posluchace s
moznostmi skriptovani v shellu. Jeho obsahem je popis
konstrukci, ze kterych se skripty skladaji, popis pouzivanych
technik a reseni béznych uloh.

LINUX - BEZPECNOST A ZABEZPECENI

Tento dvoudenni kurz je zaméren na rlzné aspekty bezpecnosti
Linuxu a zabezpeceni komunikace s nim. Zabyva se Sifrovanim
dat na discich, zabezpecenim sluzeb, zabezpecenim sitové
komunikace a kontrolou integrity systému.

[EIGEEZ] ADMINISTRACE RED HAT - ROCKY LINUX
1

Tridenni kurz je urcen zacinajicim spravclm Linuxu (distribuci
Red Hat, Centos, Rocky Linux, Fedora a Scientific Linux). Ma za
cil poskytnout poslucha¢@m zaklady potiebné pro spravu
systému, jde o Uvodni kurz ke kurzu OKR134. Zahrnuje
seznameni s historii i se sou¢asnym stavem Linuxu, pouzivani
grafického prostredi a systému napovédy. Zaméruje se dale na
spravu systému, souborového systému, databaze uzivateld a
skupin, pristupovych prav a softwaru, pouzivani shellu a
textovych editordl. Skoleni probih& na distribuci Rocky Linux,
kterd ma stejné jadro jako Red Hat.

17.6. 19.6. 3dny OKR124 Praha 22 800 K¢

(o] QvIER ADMINISTRACE RED HAT - ROCKY LINUX
3

Tridenni kurz se zabyva automatizaci administra¢nich Gkond
pomoci nastroje Ansible. Pokryva oblast témat, jez jsou
predmétem zkousky vedouci k ziskani certifikace Red Hat
Certified System Engineer. Skoleni probiha na distribuci Rocky
Linux, kterd ma stejné jadro jako Red Hat.

3 A0 LINUX V SiTiCH

Dvoudenni kurz sezndmi posluchace se spravou a administraci
TCP/IP siti v prostfedi Linuxu. U&astnici budou sezndmeni s
nastavenim Linuxu v rezimu klienta véetné systému DNS a
firewallovych sluzeb. Déle s nastavenim SSH pristupu a
pokrocilejsich konfiguraci jako napf. bridging, bonding NAT a
dalsi.

29.7. 30.7. 2dny NET-LIN Praha 10 800 K¢

PRINCIPY POCITACOVYCH SiTi A TCP/IP

Cilem tohoto dvoudenniho kurzu je poskytnout G¢astnikiim
znalosti potrebné pro kazdodenni praci administratora
pocitacové sité zodpovédného za spravu a Udrzbu siti ve
firemnim prostredi. Vyklad je doplnén o prakticka cviceni, kterd
vhodné doplnuji probirana témata.

27.6. 28.6. 2dny NET101 Praha 9 000 K¢



[3PLFN OPTIMALIZACE PREPINANYCH LAN SiTi

Kurz je zaméren na pochopeni jednotlivych protokold a technik
pouzivanych v rémci siti vyuzivajicich prepinace. Pripravi tak
Ucastniky na préci s prepinaci riznych vyrobcd. Pro ukéazky a
prakticka cviceni budou pouzity smérovace Cisco.

IEXE ADMINISTRACE DNS

V kurzu se Ucastnici se sezndmi s principy a funkcemi systému
DNS a naudi se instalovat, konfigurovat a spravovat
nejrozsirené;jsi jmenny server BIND.

20.6. 20.6. 1den DNS Praha 3 800 K¢

X PRINCIPY KRYPTOGRAFIE

Kurz seznamuje s kryptografickymi pojmy a technikami
vyuzivanymi v informacnich technologiich. V kurzu Gc¢astnik
ziska teoretickou zdkladnu pro vyuziti kryptografie v praxi.

26.6. 26.6. 1den PKI Praha 5 900 K¢

3 ETFN TROUBLESHOOTING SiTi BEZNE
DOSTUPNYMI NASTROJI

Cilem tohoto dvoudenniho kurzu je nabidnout Gc¢astnikdim
z&kladni metodiku pro hledani a odstrafiovani problém0 v siti
spolu s prehledem bé&zné dostupnych softwarovych ndstrojd.
Na kurzu se Ucastnici seznami s metodami, principy a postupy
reseni sitovych problémd. Teoreticky vyklad je doplnén o
praktické ukazky, pripadné cviceni, kterd vhodné doplfiuji
probirana témata.

3 ELE] WORKSHOP TROUBLESHOOTING SiTi

Tento jednodenni workshop je slozen z Uloh, na kterych si
Ucastnik vyzkousi své schopnosti hledani a odstranovani
problém v pocitaovych sitich. V pribéhu workshopu bude
Ucastnik prakticky resit problémy s koncovym klientem
pocitacové sité, problémy s nastavenim switch(, problémy s
nastavenim smérovani v siti a problémy s filtrovanim provozu.
Soucasti workshopu mize byt i diskuse nad pouzitou metodou
identifikace problému a jeho odstranéni. Od Ucastnika
workshopu se ocekdva znalost prostredi Windows a zarizeni
Cisco (switche, routery) jakoz i protokold a funkcionalit
pouzivanych v pocita¢ovych sitich.
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[3P1 Y3 SMEROVANI V IP SiTiCH

Tento kurz sezndmi s nejrozsirenéjSimi smérovacimi protokoly
pouzivanymi v dnesnich sitich - RIP, OSPF, BGP. Kurz je
zaméren na pochopeni jednotlivych protokoll a technik, ne na
konkrétni produkty. Pripravi tak Ucastniky na praci se
smérovaci riznych vyrobcl. Pro ukazky a praktickd cvic¢eni
boudou pouzity smérovace Cisco.

3Pkl NASAZENI IPV6

Na tomto dvoudennim kurzu se Ucastnici dozvédi o
nedostatcich IPv4, vlastnostech a vyhodach IPv6, fungovani
IPv6, sluzbach v IPv6 a moznostech soubézného provozu IPv4 a
IPv6. Ucastnici si také prakticky vyzkousi zakladni nastaven{
IPV6.

[3pPT Y8 ZACHYCENi A ANALYZA SiTOVE
KOMUNIKACE

Dvoudenni kurz ma za cil seznamit posluchace se
zachytdvanim a analyzou sitové komunikace. U&astnici budou
sezndmeni mimo jiné se zdkladnimi sitovymi protokoly
(Ethernet, IP, ARP, TCP, UDP, ICMP, DHCP, DNS, HTTP, SSL) s
ohledem na jejich vyuZiti pfi zachytavani a analyze, se zpUlsoby
zachytdvani dat (na koncovych stanicich, prepinacich, vyuziti
ARP poisoningu atd.) a zaklady analyzy (wireshark atd.)

3P UVOD DO ZABEZPECENI DATOVYCH SIiTi

Cilem tohoto dvoudenniho kurzu je poskytnout G¢astnikim
zakladni vhled do problematiky sitové bezpecnosti. Kurz
sezndmi Ucastniky se zakladnimi technikami obrany proti
moznym Utoklm. Vyklad je doplnén o ukazky a prakticka
cviceni, kterd vhodné doplfiuji probirana témata.
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