SVPN

Implementace Virtualnich privatnich siti VPN

Popis:

Autorizovany pétidenni kurz zaméreny na nasazeni a nastaveni virtualnich privatnich siti (VPN)
pomoci zarizeni Cisco ASA a Cisco I0S smérovac¢l. Ucastnik ziska praktické dovednosti v
nastavovani a reSeni problému s ruznymi druhy VPN nasazovanymi ve firemnich prostredich, vCetné
tradi¢nich IPsec, DMVPN a FlexVPN.

Absolvent kurzu bude umeét:

* Popsat ruzné technologie a zpisoby nasazeni VPN, algoritmy a protokoly v nich pouzivané
 Nasadit a spravovat technologie pro propojovani siti ( site-to-site VPN )

» Nasadit a spravovat technologii Cisco FlexVPN v nastavenich typu bod-bod nebo bod-vice boda
e Nasadit a spravovat technologii Cisco Clientless SSL VPN

¢ Nasadit a spravovat technologie Cisco AnyConnect SSL a I[PSec VPN

Pozadavky pro absolvovani kurzu:

« Znalosti konfigurace Cisco routert a firewalll
e Porozuméni vyhodém site-to-site VPN a VPN pro remote access
e Ucastnikim se doporucuje znat latku z kurzia CCNA a SCOR

Kurz urcen pro:

e Sitové administratory

 Zajemce o zkousku 300-730 SVPN, ktera je soucasti certifikaci CCNP Security (Cisco Certified
Networking Professional Security) a Cisco Certified Specialist - Network Security VPN
Implementation certifications

Literatura:

Vsichni Gcastnici $koleni obdrzi origindl studijnich certifikovanych materialu Cisco a ¢asové omezeny
vzdaleny pristup do laboratorniho prostredi vyvinutého a poskytovaného firmou Cisco pro tento kurz.
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Technické vybaveni:

VSechna cviceni jsou provadéna ve virtualnim laboratornim prostredi, vyvinutém a dodaném
specialné pro toto Skoleni firmou Cisco. VSechny uc¢ebny jsou vybaveny nadstandardnimi pocitaci
pripojenymi k Internetu, ucebny jsou prostorné, klimatizované, bezbariérove a s pripojenim na Wi-Fi.
V pripadé zdjmu lze Skoleni absolvovat online live.

Osnova:

« Uvod do VPN technologii

o Nastavovani Site-to-Site VPN

» Nastavovani Cisco IOS Site-to-Site FlexVPN
e Nastavovani Cisco I0OS GET VPN
 Nastavovani Cisco AnyConnect VPN

» Nastavovani Clientless VPNs
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