SWSA

Zabezpeceni webu pomoci Cisco Web Security Appliance

Popis:

Tento kurz vas nauci implementovat, pouzivat a spravovat zarizeni Cisco® Web Security Appliance
(WSA), které poskytuje pokrocilou ochranu pri vyuzivani Webovych sluzeb.

Absolvent kurzu bude umet:

Tento prakticky kurz poskytne znalosti a dovednosti k implementaci, troubleshootingu i spravé Cisco
Web Security Appliance.

e Popsat a spravovat Cisco Web Security Appliance
 Nastavit a vyuZzivat proxy sluzby

 Popsat desifrovaci politiky ke kontrole HTTPS provozu
 Nastavit a vyuzivat autentizaci na WSA

 Vynutit providla pro pristup na Web

 Branit se proti malwaru

 Popsat ochranu proti ztraté dat

e Spravovovat, testovat a resit problémy s Cisco WSA

Pozadavky pro absolvovani kurzu:

o Zakladni znalost sluzeb TCP/IP, DNS, SSH, FTP, NTP a SNMP a IP smérovani
e Zakladni znalost o HTTP a HTTPS , funkci Web serveru a prohlizece

Kurz urcen pro:

e Bezpecnostni inZzenyry, administratory a architekty
e Provozni bezpecCnostni techniky

¢ Spravce siti

e Cisco integratory a partnery

Literatura:

VSichni Gcastnici $koleni obdrzi origindl studijnich certifikovanych materialu Cisco.
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Technické vybaveni:

VSechna cviceni jsou provadéna na zarizenich Cisco. Ucebny jsou vybaveny nadstandardnimi pocitaci
pripojenymi k Internetu, uéebny jsou prostorné, klimatizované, bezbariérové a s pripojenim na Wi-Fi.
V pripadé zajmu lze skoleni absolvovat online live.

Osnova:

e Seznameni se s Cisco WSA resenim
« Instalace a ovéreni funkce WSA
 Nastaveni a vyuziti proxy sluzeb

¢ Autentizace na WSA

e DeSifrovani HTTPS provozu

e Implementace politik pro WSA

e Ochrana proti Malware

» Nastaveni pravidel pro dovoleny pristup na Web
e Zabezpeceni proti tniku dat

¢ Cisco Cloud Web Security

o Administrace a reSeni problému
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