SISE

Implementace a konfigurace Cisco Identity Services Engine

Popis:

Kurz se zabyva novym jednotnym resenim pro ovérovani identit a rizeni pristupu k siti - Cisco
Identity Services Engine (ISE). Cisco ISE kombinuje funkce autentizace, autorizace, logovani (AAA),
posture, profiling, device on-boarding a guest management v jedné context-aware platforme.

Absolvent kurzu bude umeét:

» Popsat architekturu, instalaci serveru Cisco ISE a moznosti jeho ditribuovaného reseni

 Konfigurovat zarizeni pro vstup do sité (NADs) a zékladni autentizaCni a autorizacni politiky
v Cisco ISE

» Implementovat Cisco ISE web autentizaci a pristup pro hosty

« Vyuzivat Cisco ISE profiling, posture a sluzby client provisioning

 Popsat spravu, sledovani, troubleshooting a TrustSec SGA security

» Konfugurovat administrativni pristup pomoci protokolu TACACS+ v Cisco ISE

Pozadavky pro absolvovani kurzu:

« Certifikace CCNA Security nebo znalosti odpovidajici kurzu IINS
e Zakladni znalosti o bezdratovych sitich
e Zakladni znalosti zarizeni s operacnim systémem Cisco I0S

Kurz urcen pro:

e Administratory ISE
e Administratory wireless siti

Literatura:
Vsichni Gcastnici $koleni obdrzi origindl studijnich certifikovanych materialu Cisco.
Technické vybaveni:

VSechna cviceni jsou provadéna na zarizenich Cisco. VSechny ucebny jsou vybaveny
nadstandardnimi pocitaci pripojenymi k Internetu, uéebny jsou prostorné, klimatizované,
bezbariérové a s pripojenim na Wi-Fi. V pripadé zajmu lze skoleni absolvovat online live.
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Osnova:

Modul 1: Course Introduction

Modul 2: Cisco ISE Policy Enforcement

Modul 3: Web Auth & Guest Services

Modul 4: Cisco ISE Profiler

Modul 5: Cisco ISE BYOD

Modul 6: Cisco ISE Endpoint Compliance Services
Modul 7: Cisco ISE with AMP and VPN-Based Services
Modul 8: Cisco ISE Integrated Solutions with APIs
Modul 9: Working with Network Access Devices
Modul 10: Cisco ISE Design (Self-Study)

Modul 11: Configuring Third Party NAD Support (optional/Self-Study/Reference)
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