SEC100

Pravidla IT bezpecnosti pro zameéstnance

Popis:

Kurz je uréen pro vSechny zaméstnance, kteri se zabyvaji zpracovanim informaci a pouzivaji
informacni technologie a internet v kazdodenni praci. Zaméstnanci se nauc¢i bezpecné pracovat
s daty a vyvarovat se bezpecnostnich hrozeb. V souvislosti s narizenim GDPR je nutné zvysit
bezpecnostni povédomi vSech, kdo prichazeji s osobnimi daty do styku. Kurz neni urcen pro IT
profesiondly.

Absolvent kurzu bude umeét:

» Bezpecné pracovat s daty a informacnimi technologiemi
» Rozpoznat hrozici nebezpeci a uc¢inné se branit
 Pouzivat Sifrovaci technologie

Pozadavky pro absolvovani kurzu:

o Zakladni ovladani pocitace
o Zakladni znalost uzivatelského prostredi Windows

Kurz urcen pro:

 Kurz je urCen pro vSechny zaméstnance pracujici s informacnimi technologiemi
e Kurz neni urcen pro IT profesionaly

Literatura:

Udastnici kurzu obdr#i ti$téné materidly k dané problematice.
Technické vybaveni:

Ucebna je vybavena bezdratovym pristupem k Internetu.

Osnova:
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Fyzické zabezpeceni
e Pravidlo Cistého stolu a zamknutého pocitace
e ZabezpecCeni proti kradezi
e Kontrola osob
« Sifrovani uloZenych dat
Socialni inzenyrstvi

» Odolavani proti manipulaci
 Poskytovani dat pouze opravnénym osobam
e Pravidla chovani na socialnich sitich

Skodlivy software

 Viry, malware, spyware,...
« Jak rozpoznat nebezpeci a jak se chranit

Bezpecné prihlaseni a hesla

e Vybér vhodného hesla
* Vicefaktorové prihlaSeni
 Zabezpeceni prihlasovacich udaji

E-mail

e Phishing
e Nebezpecné prilohy

Bezpecna prace na internetu
e Nebezpecné stranky
e Ovéreni pravosti stranky a Sifrovaného pristupu
¢ Vzdaleny pristup, VPN
Uniky dat
o Uniky a zneuZiti citlivych informaci
Sifrovani, elektronicky podpis

e Zaklady postupy Sifrovani

e Ovéreni pravosti dokumentu

¢ Ochrana soukromi

o Sifrovani a elektronicky podpis v praxi

Prace s mobilnimi zarizenimi

* Bezpecné pouziti WiFi
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Hlaseni bezpecnostnich incidentu
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