SCOR

Implementace a sprava hlavnich bezpecnostnich technologii
Cisco

Popis:

Tento autorizovany pétidenni kurz je zaméren na implementaci a spravu bezpec¢nostnich technologii
vCetné sitové bezpecnosti, cloudové bezpecnosti, bezpecnosti obsahu, bezpec¢nosti koncovych bodu,
zabezpeceny sitovy pristup, viditelnost, detekce a vynucovani pravidel.

Absolvent kurzu bude umeét:

» Popsat koncepty informacni bezpecnosti a bezpeCnostni strategie v siti

« Popsat ruzné druhy Gtok na aplikace, koncové body sité a stanice

« Popsat ruzné technologie pro zabezpeceni siti a jak se dopliuji pri ochrané proti Gtokiim

¢ Nastavovat Cisco ASA a Cisco Firewpower Next-Generation Firewall

 Nastavit zabezpeceni elektronické posty pomoci Cisco Email Security Appliance

 Nastavit zabezpeceni pomoci Cisco Web Security Appliance

e Popsat moznosti, modely nasazeni, spravu politik a konzoly Cisco Umbrella

 Vybrat a nastavit site-to-site VPN technologie pomoci Cisco ASA a Cisco FirePower NGFW

 Nasadit vzdaleny pristup (remote access) vyuzitim 802.1x a EAP autentizace

« Nastavit ruzné bezpecnostni funkcionality pro ochranu ridici, spravcovské a datové vrstvy
(Control/management/Data plane) na Cisco zarizenich jako jsou switche a routery

e Znat zéklady bezpecnosti a rizik cloud computingu a jak zabezpecit Cloudové prostredi

Pozadavky pro absolvovani kurzu:

 Utast na kurzu CCNA certifikaci, nebo adekvatni znalosti
« Znalosti zékladnich bezpecnostnich konceptu

Kurz urcen pro:

e Sitové administratory
e Zajemce o zkousku 350-701 SCOR, ktera je soucasti CCNP Security (Cisco Certified Network
Professional), CCIE Security a Cisco Certified Specialist - Security Core

Literatura:
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VS$ichni ucastnici Skoleni obdrzi origindl studijnich certifikovanych materiala Cisco.
Technické vybaveni:

VSechna cvic¢eni jsou provadéna ve virtualnim laboratornim prostredi, vyvinutém a dodaném
specialné pro toto skoleni firmou Cisco. VSechny ucebny jsou vybaveny nadstandardnimi pocitaci
pripojenymi k Internetu, ucebny jsou prostorné, klimatizované, bezbariérové a s pripojenim na Wi-Fi.
V pripadé zajmu lze Skoleni absolvovat online live.

Osnova:

* Popis technologii pro zabezpeceni sité

» Nasazeni Cisco ASA Firewall

» Nasazeni Cisco Firepower Next-generation Firewall
e Nasazeni Email Content Security

» Nasazeni Web Content Security

« Popis VPN technologi a kryptografickych koncepta (VPN - Virtualni privatni sité)
« Uvod do Site-to-Site VPN

¢ Nasazeni Cisco IOS VTI point-to-point IPSec VPN

» Uvod do Cisco Secure Remote Access VPN reseni (feSeni pro vzdaleny pristup uZivatelll)
e Nasazeni SSL VPN na Cisco ASA a Cisco FirePower NGFW
* Popis bezpecnostnich konceptu *

« Popis utoku na TCP/IP *

« Popis utoku na sitové aplikace *

« Popis utoku na koncové body *

e Nasazeni Cisco Umbrella *

« Popis reseni Cisco Secure Network Access *

e Popis 802.1x autentizace *

» Nastaveni 802.1x autentizace *

» Popis technologii pro zabezpeceni koncovych bodi *
e Nasazeni Cisco AMP pro koncové body *

» Uvod do ochrany sitové infrastruktury *

» Nasazeni bezpecnosti Control plane *

» Nasazeni bezpecnosti na 2. vrstve *

» Nasazeni bezpecnosti na 3. vrstve *

» Nasazeni bezpecnosti Management plane *

¢ Nasazeni telemetrie komunikace *

» Nasazeni Cisco Stealthwatch Enterprise *

* Popis cloudovych utoku *

e Zabezpeceni cloudu *

» Nasazeni Cisco Stealthwatch Cloud *

¢ Popis SDN *

* Body osnovy psané kurzivou jsou dle oficidlnich osnov spolecnosti Cisco definované jako
samostudium.
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