PKI

Principy kryptografie

Popis:

Kurz seznamuje s kryptografickymi pojmy a technikami vyuzivanymi v informacnich technologiich.
V kurzu tcastnik ziska teoretickou zakladnu pro vyuZiti kryptografie v praxi.

Absolvent kurzu bude umet:

e Schopen popsat zakladni kryptografické pojmy a postupy.
» Bude teoreticky pripraven pro dalsi studium konkrétnich bezpeCnostnich technologif a jejich
nasazeni ve firemnim prostredi.

Pozadavky pro absolvovani kurzu:

 Zakladni obsluha pocitace

Kurz urcen pro:

Manazery, sitové administratory, sitovou podporu a techniky Helpdesku.
Literatura:

Vsichni ucastnici skoleni obdrzi materialy spole¢nosti OKsystem.
Technické vybaveni:

VSechny ucebny jsou vybaveny nadstandardnimi pocitaci pripojenymi k Internetu, u¢ebny jsou
prostorné, klimatizované, bezbariérové a s pripojenim na Wi-Fi. V pripadé zajmu Ize Skoleni
absolvovat online live.

Osnova:

Zakladni stavebni kameny kryptografie

e generatory nahodnych ¢isel
e hash
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 symetrické sifry
e asymetrické Sifry

Distribuce klica
Digitalni podpis
Autentizace
Certifikaty

PKI

Volitelné: VPN

e [Psec
o TLS/SSL

Monitorovani Sifrované komunikace
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