MServer-SEC

Sprava bezpecnosti ve Windows Server 2016/2019

Popis:

Tento pétidenni kurz Vas naucdi, jak zvysit bezpecnost IT infrastruktury. Zjistite, jak muzete pomoci
auditu a funkce Advanced Threat Analysis v systému Windows Server 2016 identifikovat problémy se
zabezpecenim. Dozvite se, jak zmirnit hrozby malware, jak zabezpecit virtualizacni platformu, jak
muze nasazeni Nano serveru a kontejneru zvysit bezpecnost. Kurz také vysvétluje, jak mizete
chréanit pristup k souborum pomoci Sifrovani a dynamického rizeni pristupu i jak muzete zvysit
zabezpeceni vasi sité.

Absolvent kurzu bude umeét:

e Zabezpecit Windows Server.

e Chranit prihlasovaci udaje a implementovat pracovni stanice s privilegovanym pristupem.
¢ Omezit prava administratora pomoci Just Enough Administration.

e Spravovat privilegované pristupy.

e Odstranit malware a hrozby.

« Analyzovat activity pomoci pokrocilych auditovacich nastroji a analytiky logt.

e Nasadit a konfigurovat Advanced Threat Analytics a Microsoft Operations Management Suite.
e Konfigurovat Guarded Fabric virtual machines (VMs).

e Zvysit zabezpeceni pomoci Security Compliance Toolkit (SCT) a kontejneru.

 Pldnovat a chranit data.

» Optimalizovat a zabezpecit souborové sluzby.

 Zabezpecit sitovy provoz pomoci firewall a Sifrovani.

 Zabezpecit sitovy provoz pomoci DNSSEC a Message Analyzer.

Pozadavky pro absolvovani kurzu:

Pokrocilé znalosti spravy Windows Server.

Kurz urcen pro:

IT Profesionaly

Literatura:
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VSichni Gc¢astnici Skoleni obdrzi studijni materidly OKsystem.
Technické vybaveni:

VSechny ucebny jsou vybaveny nadstandardnimi pocitaci pripojenymi k Internetu, uéebny jsou
prostorné, klimatizované, bezbariérové a s pripojenim na Wi-Fi. V pripadé zajmu lze Skoleni
absolvovat online live.

Osnova:

Module 1: Utoky, detekce naruseni bezpecnosti a nastroje Sysinternals

 Formy ttoku

* Sledovani a detekce hrozeb a ttoku

e Prizkym aktivity pomoci nastroju Sysinternals

e Lab : Zakladni detekce hrozeb a utoku a strategie reakci na incidenty

Module 2: Ochrana prihlasovacich udaju a rizeni pristupu

¢ Uzivatelska prava

 PocCitaCové a servisni ucty

e Ochrana prihlasovacich udaju

« Stanice pro privilegované ¢innosti

o Reseni hesel pro lokalni administratory (LAPs)

 Lab: Implementace uzivatelskych prav, bezpecnostnich voleb a group managed service
accounts

e Lab: Konfigurace a nasazeni LAPs

Module 3: Omezeni administratorskych prav pomoci Just Enough
Administration (JEA)

e Porozuméni principim JEA
» Nasazeni, sprava a pouziti JEA
e Lab: Omezeni administratorskych prav pomoci JEA

Module 4: Privileged access management (PAM) a administrativni AD lesy

e ESAE AD lesy

 Prehled moznosti Microsoft Identity Manager

e Metodika JIT a technologie PAM

e Lab: Omezeni administratorskych prav pomoci PAM

Module 5: Mitigating malware and threats

» Konfigurace a sprava Windows Defender

» Omezeni software

 Konfigurace a pouziti technologie Device Guard

o Lab: Zabezpeceni aplikaci pomoci Windows Defender, AppLocker a Device Guard
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Module 6: Analyzovat activity pomoci pokrocilych auditovacich nastroju a
analytiky logu

¢ Prehled auditu

¢ Pokrocily audit

 Auditovani a logovani s Windows PowerShell
« Lab: Konfigurace pokrocilého auditu

Module 7: Nasazeni a konfigurace Advanced Threat Analytics (ATA) and
Microsoft Operations Management Suite

» Nasazeni a konfigurace ATA

» Nasazeni a konfigurace Microsoft Operations Management Suite

» Nasazeni a konfigurace Azure Security Center

 Lab: Nasazeni a konfigurace ATA, Microsoft Operations Management Suite a Azure Security
Center

Module 8: Zabezpeceni virtualizacni infrastruktury

e Virtualiza¢ni ochrana pomoci Guarded Fabric
« Shielded VMs a jejich Sifrovani
e Lab: Guarded fabric s Admin-trusted attestation a shielded VMs

Module 9: Bezpecny vyvoj aplikaci a ladéni vykonu serveru

e Pouziti SCT

e Nano servery a kontejnery z pohledu bezpecnosti
e Lab: Pouziti SCT

« Lab: Nasazeni a konfigurace kontejneru

Module 10: Planovani a ochrana dat

¢ Moznosti a implementace Sifrovani

» Nasazeni a sprava BitLocker

¢ Ochrana dat pomoci Azure Information Protection

e Lab: Ochrana dat pomoci Sifrovani a technologie BitLocker

Module 11: Optimalizace a zabezpeceni souborovych sluzeb

e File Server Resource Manager

« Klasifikace souboru a sprava soubort pres FSRM
e Dynamic Access Control

 Lab: Kvéty a file screening

e Lab: Implementace Dynamic Access Control

Module 12: Zabezpeceni sitové komunikace pomoci firewallu a Sifrovani

« Sitové hrozby

¢ Vyuziti Windows Firewall

e Konfigurace IPsec

e Nasazeni Datacenter Firewall

e Lab: Konfigurace Windows Firewall
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Module 13: Dalsi zabezpeceni sitové komunikace

¢ ZabezpecCeni DNS pomoci DNSSEC

Prizkum a sledovani sitové komunikace pomoci Message Analyzer
Zabezpeceni a analyza SMB komunikace

Lab: Zabezpeceni DNS

Lab: Microsoft Message Analyzer a SMB Sifrovéani
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