ENCOR

Nasazeni a sprava firemnich siti

Popis:

Tento autorizovany pétidenni kurz je zaméren na ziskani dovednosti dulezitych pro sitové
administratory, sitovou podporu a techniky help-desk. Vénuje se kliCovym znalostem a dovednostem
pro uspésné nasazovani, nastavovani, operativu a troubleshooting firemnich siti. Pomtze v
porozuméni a nasazeni bezpec¢nostnich principt ve firemnich sitich a vénuje se otazkam softwarové
definovanych pristupovych a WAN siti (SD-Access a SD-WAN) a také automatizaci a
programovatelnosti siti.

Absolvent kurzu bude umeét:

 Popsat hierarchickou strukturu sité

porovnat prepinaci metody pouzivana v HW a v SW, véetné principu CEF, TCAM, CAM

troubleshooting VLAN a agregace portu

 nastavit spanning tree protokol

e implementovat a optimalizovat dynamické smérovaci protokoly OSPFv2, OSPFv3, EIGRP, BGP

e implementovat protokoly HSRP, VRRP

« implementovat pripojeni k internetu véetné prekladu adres (NAT)

* popsat virtualiza¢ni technologie pro ruzné sitové prvky, jako jsou technologie VRF, VPN, LISP,
VRF

* popsat rizné scénare nasazeni WIFI a charakteristik antén, standardl

» nastavit a verifikovat technologie pouzivané ve WIFI sitich, jako EAP, WebAuth, PSK
autentizaci na kontroleru bezdratovych pristupovych bodi (WLC)

e vyuzit NTP, SNMP, IP SLA, NetFlow a Cisco I0OS Embeded Event Manager pri troublehootingu
atd.

Pozadavky pro absolvovani kurzu:

 predchozi zkuSenosti s implementaci nebo spravou firemni LAN sité
* zdkladni porozuméni smérovani
« znalosti na trovni kurzu/zkousky CCNA

Kurz urcen pro:

 administratory firemnich siti
e navrhare siti
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https://www.okskoleni.cz/kurzy/detail/CCNA

Literatura:

Vsichni Gcastnici $koleni obdrzi origindl studijnich certifikovanych materialu Cisco.

Technické vybaveni:

VSechna cviceni jsou provadéna ve virtualnim laboratornim prostredi, vyvinutém a dodaném
specialné pro toto Skoleni firmou Cisco. VSechny uc¢ebny jsou vybaveny nadstandardnimi pocitaci
pripojenymi k Internetu, uéebny jsou prostorné, klimatizované, bezbariérové a s pripojenim na Wi-Fi.
V pripadé zajmu lze skoleni absolvovat online live.

Osnova:

Architektura firemnich siti

e Prepindani v Cisco prepinacich

e Implementace firemni LAN sité

« Stavba redundantni topologie v prepinanych sitich
 Agregace portl

¢ Smérovaci protokol EIGRP

e Nastaveni OSPF

e Optimalizace OSPF

o Externi BGP

« Sitovéd redundance

e Preklad adres (NAT)

e Virtualizacni protokoly a techniky

e Virtudlni privatni sité (VPN)

* Principy bezdratového prenosu

e Moznosti nasazeni bezdratovych siti

e Roaming v bezdratovych sitich a lokalizac¢ni sluzby
¢ Funkce bezdratového pristupového bodu (AP)
 Autentizace v bezdratovych sitich

e Troubleshooting bezdratovych sitich

e Uvod do vicesmérovych protokolil *

e Uvod do Kvality sluzby (QOS)*

 Nastaveni sitovych sluzeb

e Pouziti ndstroji pro analyzu sité

e Implementace bezpecéné infrastruktury

e Zabezpeceni administratorského pristupu

e Architektura zabezpeceni firemni sité *

e Automatizace s vyuzitim Cisco DNA Center *

e Cisco SD-Access*

e Cisco SD-WAN*

e Zdklady programovdni v jazyce python*

e Uvod do programdtorskych rozhrani v sitovych prvcich*
e Uvod do API v Cisco DNA Center a ve vManage*

* Body osnovy psané kurzivou jsou dle oficialnich osnov spolecnosti Cisco definované jako
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samostudium.
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